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Offerteaanvraag Eye cyberverzekering  
U vraagt een voorstel aan voor een cyberverzekering voor uw organisatie met een omzet tot 250 
miljoen. De te verzekeren organisatie bestaat uit een onderneming met mogelijk één of meer mee te 
verzekeren dochterondernemingen in eigendom. Vragen met een #-teken zijn alleen bestemd voor 
organisaties met een omzet van meer dan 50 miljoen.   

 

Zoals gebruikt in deze aanvraag, betekent "u" of "aanvrager" de persoon die de aanvraag 
ondertekent, evenals de entiteit die de verzekering aanvraagt. De vragen in deze aanvraag hebben 
betrekking op alle personen of entiteiten die een verzekering willen afsluiten, en niet alleen op de 
ondertekenaar. 

 
Antwoord u op een van onderstaande vragen met “Nee”? Vermeld dan aan het eind van deze 

aanvraag het vraagnummer en geef een toelichting. 
 

1. De organisatie 

Naam onderneming  …………………………………………………………………… 
KvK-nummer   …………………………………………………………………… 
Adres    …………………………………………………………………… 

Postcode   …………………….  Plaats      …………………………………. 

Website(s):   …………………………………………………………………… 

Oprichtingsdatum  …………………………………………………………………… 
Aantal werknemers  …………………………………………………………………… 

Aantal computerwerkplekken …………………………………………………………………… 

 
1.1. Dit is de hoogste entiteit van de organisatie          O ja    O nee 
1.2. Dochterondernemingen 

Naam …………………………...     in eigendom1   O ja     O nee  Land.   ………………………… 

Naam …………………………...     in eigendom    O ja     O nee  Land.   ………………………… 

Naam …………………………...     in eigendom    O ja     O nee  Land.   ………………………… 
Naam …………………………...     in eigendom    O ja     O nee Land.   ……………………….... 
 
(Eventueel kunt u een organogram of bijlage bijvoegen) 

 
1.3. De belangrijkste hoofd en neven bedrijfsactiviteiten en diensten. 

............................................................................................................................................................ 

............................................................................................................................................................ 

 

1.4. Het bedrag waarvoor u de organisatie wilt verzekeren (max. drie opties). 
 

     € 100.000,-   € 250.0000,- o  
     € 500.000,-  € 1.000.000,-  € 2.000.000,- 

 € 3.000.000,-  € 4.000.000,-  € 5.000.000,- 

 
1 Onder dochterondernemingen in volledige eigendom wordt verstaan dat de hoofd-entiteit meer dan 50% van de 

uitstaande stemgerechtigde aandelen bezit of partnerschappen of lidmaatschapsbelangen. Of het recht heeft om de 

meerderheid van de bestuurders, managers of trustees van een dergelijke entiteit te kiezen of te benoemen. Of heeft op 

grond van een schriftelijke overeenkomst de uitsluitende zeggenschap over de beheersstructuur. 
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2. Financiële informatie 
2.1. Omzet geconsolideerd voor de te verzekeren organisatie (te verzekeren onderneming en 

dochterondernemingen). 

    

Vorig jaar ……………..   
Huidig jaar (schatting) ……………..   

 
2.2. Percentage van de geconsolideerde omzet 2022 gerealiseerd in: 

 
 Nederland ……… 
 EER          ……… 
 UK   …….... 
 VS/Canada ……… 

 Overig  ……… 
     100 % 

 
3. Informatie en gegevensbeheer 

3.1. Welke gegevens en hoeveel (records) worden door u of voor uw organisatie verwerkt. 
 

                                                                                  Zelf   Derden 

 Creditcard gegevens   ………..………  ………..……… 

 Medische gegevens   …….………….  ………..……… 
 Overige bijzondere persoonsgegevens2 …….………….  ………..……… 

 Overige persoonsgegevens  …….………….  ………..……… 
____________.                 ____________ 

   Totaal     …….………….  ………..……… 

 

3.2. # Uw privacy statement is beoordeeld door een gekwalificeerde jurist en staat op uw publieke 

website. 

3.3. # U heeft processen ingericht om marketingactiviteiten, waaronder "opt-out" verzoeken van uw 

relaties, uit te voeren in overeenstemming met de wetgeving en uw privacy statement. 

3.4. # U heeft een procedure ingericht om persoonsgegevens in overeenstemming met de maximale 
wettelijke bewaartermijn en uw privacy statement te verwijderen. 

3.5. # U heeft alle relevante wetgeving en sectorspecifieke nalevingskaders die voor uw organisatie 

gelden in kaart gebracht. 

• Ja, dit verklaar ik                             • Nee, dit kan ik (nog) niet verklaren 

 
Deze vragen ALLEEN beantwoorden wanneer er creditcard gegevens, medische gegevens of 

andere bijzondere persoonsgegevens worden verwerkt 

3.6. U encrypt op laptops alle bijzondere persoonsgegevens, bijvoorbeeld met schijfversleuteling. 
3.7. # U heeft een procedure ingericht voor het wissen van alle Bijzondere Persoonsgegevens van alle 

opslagmedia wanneer de bewaartermijn is verstreken. 

3.8. # bijzondere persoonsgegevens gegevens in databases worden gecodeerd opgeslagen. 

3.9. # U beoordeelt regelmatig of uw externe dienstverleners en partners aan voldoen uw eisen en de 
wettelijke eisen voor de bescherming van Bijzondere Persoonsgegevens die zij verwerken. 

• Niet van toepassing          • Ja, dit verklaar ik          • Nee, dit kan ik (nog) niet verklaren 

 
2 Bijzondere Persoonsgevens, conform de GDPR, zijn gevoelige gegevens als iemands ras, godsdienst of gezondheid 

worden bijzondere persoonsgegevens genoemd. Deze zijn door de wetgever extra beschermd. Het is verboden 

om bijzondere persoonsgegevens te verwerken, tenzij er een wettelijke uitzondering is. 

 

https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/algemene-informatie-avg/mag-u-persoonsgegevens-verwerken#wat-verstaat-de-avg-onder-bijzondere-persoonsgegevens-6339
https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/algemene-informatie-avg/mag-u-persoonsgegevens-verwerken#wanneer-mag-u-bijzondere-persoonsgegevens-verwerken-6341
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4. Beveiliging 
4.1. U heeft een geldige dienstverleningsovereenkomst voor endpoint bewaking, detectie en response 

met Eye Security B.V. afgesloten en u voldoet aan alle verplichtingen uit hoofde van deze 

bijeenkomst. 

4.2. U garandeert dat altijd ten minste 85% van de endpoints van de organisatie worden bewaakt door 
Eye Security in het kader van deze beveiligingsovereenkomst. 

4.3. U installeert, de door Eye Security aangegeven kritieke patches, altijd binnen 2 werkdagen op uw 
systemen. 

4.4. U separeert systemen met "end-of-life" en/of "out-of-support" software van uw netwerk met 
netwerksegmentering. 

4.5. U heeft MINIMAAL Multi Factor Authentication (MFA) met random codegeneratie geïmplementeerd 
voor de externe toegang via Remote Connectivity (VPN/RDP), CRM-systemen, e-mail en Microsoft 
365 en Google Workspace-accounts3. 

 

• Ja, dit verklaar ik                             • Nee, dit kan ik (nog) niet verklaren 

 

5. Bedrijfsonderbreking 

5.1. U maakt MINIMAAL eenmaal per maand versleutelde4 en onveranderlijke5 back-ups die geplaatst 

zijn in een omgeving gescheiden van uw netwerk. 
5.2. U heeft een gedocumenteerd disaster recovery plan en/of business continuity plan voor 

netwerkonderbreking en dit plan is de afgelopen 12 maanden getest. 

5.3. # Bij (gedeeltelijke) netwerkonderbreking is de doelstelling voor de hersteltijd van kritieke 

systemen, toepassingen en processen minder dan 12 uur. 
5.4. # Wanneer essentiële informatie, kritieke systemen, toepassingen of processen niet meer 

beschikbaar zijn, zal het minimaal 12 uur duren voordat significante impact op de bedrijfsvoering 
optreedt. 

 

• Ja, dit verklaar ik                             • Nee, dit kan ik (nog) niet verklaren 

 

6. Social Engineering 

6.1. Op alle locaties zijn processen ingericht, zoals het vier-ogen principe, voor de verificatie van 
instructies om bankgegevens te wijzigen en/of afwijkende betalingen te doen. De opvolging van 

deze processen wordt aantoonbaar vastgelegd, inclusief:  

• Instructies van de klant/klant/verkoper/(toe)leverancier om gelden, goederen of diensten 

naar een derde-ontvanger te sturen; en 

• Transacties of opdrachten waarbij de rekeninggegevens van de 
klant/opdrachtgever/(toe)leverancier afwijken van de geregistreerde rekeninggegevens; en  

• Niet-standaard verzoeken van het hoger management voor de overdracht van fondsen, 
goederen of diensten.  

 • Ja, dit verklaar ik                             • Nee, dit kan ik (nog) niet verklaren  

 
3 Wanneer deze toepassingen alleen via een andere MFA toegankelijk zijn is dit niet noodzakelijk. 
4 Versleuteld: zodanig versleuteld dat de sleutel niet in platte tekst in het computernetwerk kan worden gevonden OF 

versleuteling in combinatie met MFA-controles. 
5 Onveranderlijk: niet digitaal verwijderbaar door domeinaccounts (incl. beheerders) en door niemand aanpasbaar.  
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7. Algemeen 

• Ondergetekende bevestigt hierbij dat alle gegeven antwoorden in deze vragenlijst volledig 

en juist zijn.  

• Als informatie die in dit formulier wordt verstrekt, verandert tussen de datum van de 

onderstaande handtekening en de ingangsdatum van de verzekering, zult u ons 

onmiddellijk van dergelijke wijzigingen op de hoogte stellen. Wij of eventuele verzekeraars 

kunnen mogelijk eventuele offertes/machtigingen/overeenkomsten intrekken of wijzigen, 

waardoor de verzekering ontbonden wordt. 

• De door u gegeven antwoorden maken deel uit van de presentatie van het risico van u aan 

ons en eventuele verzekeraars. 

• U NIET op de hoogte bent van elke omstandigheid of incident dat aanleiding kan geven tot 

een vordering tegen u, als gevolg van een inbreuk op de netwerkbeveiliging, een storing in 

IT-netwerken, gegevensverminking, een inbreuk op intellectuele-eigendomsrechten van 

derden of een geval van professionele nalatigheid. 

• U NIET op de hoogte bent van omstandigheden of incidenten die hebben geleid tot een 

claim tegen u en/of een claim op een verzekeringspolis die het type dekking biedt waarom 

in deze aanvraag wordt verzocht. 

• U in de afgelopen drie jaar NIET te maken heeft gehad met een inbreuk waarbij 

vertrouwelijke of persoonlijke gegevens van klanten, cliënten of werknemers zijn 

gecompromitteerd. 

• U bent de afgelopen drie jaar NIET betrokken geweest bij een fusie of overname. 

• U heeft GEEN vestigingen, dochterondernemingen, deelnemingen of joint ventures en 

verleent GEEN diensten aan of handelt met personen of organisaties in gesanctioneerde 

gebieden. Dit is inclusief maar niet beperkt tot Syrië, Cuba, Soedan, Iran, Myanmar, Noord-

Korea, Venezuela, Rusland, Belarus, De Krim, Loehansk en/of Donetsk of enig ander gebied 

dat onderworpen is aan bepaalde Amerikaanse, EU-, VN- en/of andere nationale 

sanctiebeperkingen. 

• Door ondertekening van dit formulier verleent ondergetekende aan Eye Underwriting 

uitdrukkelijk toestemming voor de verwerking van de op dit formulier ingevulde 

persoonsgegevens ten behoeve van haar bedrijfsvoering en administratie.  

 

• Ja, dit verklaar ik                             • Nee, dit kan ik niet verklaren 

 

8. Toelichting, inclusief vraagnummer op de vragen die u met “Nee” heeft beantwoord. 
 

 
 
 

9. Ondertekening voor akkoord 

 

 
Handtekening                                  Datum: .............................................. Plaats: ................................ 
Naam  …………………………. Functie ………………………………. 
E-mail ………………………….    Telefoon ……………………………... 

 

Voor de adviseur 
Naam en vestigingsplaats intermediairorganisatie  ….……………………………………………….  
Naam adviseur en e-mail …………………………….…………………………………………………. 

Opmerkingen:  


