SOLUTION

eye

Schutzen Sie lhr Unternehmen vor
finanziellen Folgen von Cyberangriffen

und Datenlecks

Die Herausforderung
Finanzielle Folgen eines Cyberangriffs konnen
weitreichend sein und werden haufig unterschatzt.

Die oberste Prioritat bei einem derartigen Vorfall
besteht darin, dass sich Ihr Unternehmen auf
Spezialisten stiitzen kann, die lhnen helfen, die
Situation unter Kontrolle zu bekommen, die richti-
gen Entscheidungen zu treffen und den Schaden zu
begrenzen. Die Spezialisten unterstiitzen Sie zudem
bei technischen forensischen Untersuchungen, beim
Umsetzen sofortiger Sicherheitsmafinahmen, bei der
Kommunikation mit Cyberkriminellen, der Presse-
arbeit und rechtlichen Angelegenheiten. Ein solches
Team muss umgehend zur Verfligung stehen und ist
kostspielig.

Der Vorfall kann zu Unterbrechungen lhres Ge-
schéaftsbetriebs fiihren. Die Produktion steht still,
Waren konnen nicht geliefert werden, Ihre Lieferan-
ten und Kaufer miissen auf NotfallmaRnahmen
zurlickgreifen. lhnen entstehen Verluste und Mehr-
kosten.

Haufig reichen die Folgen eines Cyberangriffs tiber
das betroffene Unternehmen hinaus. Auch Dritte
konnen geschadigt werden; oder sie behaupten,
geschadigt worden zu sein, und machen Sie dafiir
haftbar.

Diese Szenarien bringen hohe Kosten und Umsatz-
einbufen mit sich.

Die Losung

Eye Cyber Insurance bietet Ihnen professionelle
Unterstiitzung bei einem Vorfall und schiitzt Sie vor
finanziellen Folgen. Eine Cyberversicherungspolice
bietet Mehrwert, indem sie verhindert, dass lhr
Unternehmen in finanzielle Schwierigkeiten gerat
oder daran zu Grunde geht. Der Schutz durch
Cyberversicherungen kann stark variieren, doch
nicht alle Arten von Schaden sind abgedeckt.

Eye Cyber Insurance

Eye Cyber Insurance ist auf Unternehmen mit einem
Umsatz von bis zu 250 Millionen Euro ausgelegt und
umfasst:

. Incident Response Service rund um die Uhr

Die Police deckt die Kosten fiir die Reaktion auf einen
Cyberangriff und die Minimierung nachteiliger Folgen
ab. Dazu gehort das Hinzuziehen von Incident
Response-Spezialisten, Rechtsberatern und Kommu-
nikationsberatern.

. Eigene nachteilige Folgen
a) Kosten fiir die Reaktion auf Datenlecks

« Forensische Computerdienste
+ Rechtsdienstleistungen
+ Benachrichtigungsdienste



+ Dienstleistungen und Losungen zur Betrugsbe-
kampfung

+ Call-Center-Dienste

+ Pressedienstleistungen

+ Geldstrafen

+ PCI-Geldstrafen und -Schadensbemessungen

b) Kosten bei Verletzung der Netzwerksicherheit
 Forensische Computerdienste

« Kosten fiir die Datenwiederherstellung

+ Beschadigung der Hardware

+ Losegeld und Zahlungsgebiihren

+ Umsatzeinbufien (Betriebsunterbrechung)

« Zusatzlich anfallende Kosten

. Haftung bei Cyberangriffen

+ Haftung bei Verletzung der Netzwerksicherheit

+ Haftung bei VerstoR gegen den Datenschutz

+ Gesetzliche Haftung

« Deckung von forderungsbezogenen Aufwendun-
gen wie Rechtsverteidigung

So funktioniert Eye Cyber Insurance

. Eye Cyber Insurance umfasst die Rund-um-die-Uhr-
Uberwachungsdienste und -Reaktionsdienste von
Eye Security: Cyber Guard. Mit Dienstleistungen und
Beratung stellen die Cyberspezialisten von Eye
Security sicher, dass die Widerstandsfahigkeit lhres
Unternehmens gegenliber Cyberangriffen topaktuell
ist und Angriffe abgewehrt werden.

. Wenn Sie Cyber Guard verwenden, kdnnen Sie
umgehend eine Anfrage fiir Eye Cyber Insurance
einreichen. Wenden Sie sich direkt an uns oder an
Ihren Versicherungsberater.

. Wir machen lhnen dann ein Angebot. lhr
Versicherungsberater wird Sie beraten und Ihnen bei
der richtigen Wahl helfen. Wenn Sie unser Angebot
angenommen haben, senden wir lhnen die Police
und andere Unterlagen elektronisch zu.

. Bei einem Cyberangriff kdnnen Sie sich an uns
wenden, um Hilfe zu erhalten und Schadensersatz
fir finanzielle Folgen zu fordern.

Eye Underwriting revolutioniert in Zusammenarbeit mit Eye Security die Art und Weise, wie sich KMUs in Europa vor
Cyberbedrohungen schiitzen. Eye Security bietet als flihrender Anbieter von Cybersicherheit ein komplettes Servicepaket
zum Schutz von Unternehmen gegen Cyberattacken an. Durch die Nutzung der fortschrittlichen Threat Intelligence und
der Fahigkeiten zur Schadensminderung durch das Eye Security Team kann Eye Underwriting eine datengetriebene

Die Vorteile von Eye Cyber Insurance

Die Rund-um-die-Uberwachung von Eye Security
erhoht die Widerstandsfahigkeit gegeniiber
Cyberangriffen und senkt die Wahrscheinlichkeit
eines Angriffs. Zudem bietet Widerstandsfahigkeit
gegenliber Cyberangriffen gute Moglichkeiten, eine
Versicherung fiir lhre Risiken abzuschlieRen. Die
Spezialisten von Eye Security werden lhnen helfen.
Sie werden Sie auch zu Aspekten beraten, die Sie
vor einer Versicherung moglicherweise
beriicksichtigen mussen. Wir bieten etwa Optionen
flir Unternehmen in Branchen an, in denen
Versicherungen schwer moglich sind, z. B. im
Transportwesen, in der Logistik oder bei lokalen
Behorden.

Da wir wissen, dass Sie die Dienste von Eye Security
nutzen, fallt die Bewertung, die nétig ist, um eine
Anfrage zu akzeptieren, kiirzer aus. Eye Security hat
zusatzliche Informationen fiir eine noch bessere
Risikobewertung. Sie entscheiden dann, ob Sie
diese Bewertung fiir die Beantragung einer
Cyberversicherungspolice nutzen oder nicht.

Eye Underwriting hat eigene Spezialisten fiir das
Annahmeverfahren. So kdnnen wir oftmals in nur 24
Stunden ein Angebot machen.

Eye Underwriting arbeitet eng mit
Versicherungsberatern zusammen. Diese konnen
Ihnen eine angemessene Beratung bieten. Wir
unterstuitzen Versicherungsberater mit
umfassenden Weiterbildungen.

Wahrend der Laufzeit Ihrer Versicherung halten wir
Sie liber neue Entwicklungen bei
Cyberbedrohungen und -versicherungen auf dem
Laufenden. So kdnnen wir Sie erwartungsgemaf’
aktiv iber zukiinftige Anforderungen zur Erhaltung
Ihres Versicherungsschutzes informieren
Sicherheitsanforderungen werden in den nachsten
Jahren aufgrund der wachsenden Anzahl an
Bedrohungen weiter steigen.

Eye Cyber Insurance wurde fiir die Verwendung in
Kombination mit Eye Cyber Guard entwickelt, einer
Cybersicherheitslosung, die Unternehmen proaktiv
vor Cyberangriffen schiitzt.

Versicherungslosung anbieten, die auf die speziellen Bediirfnisse eines Unternehmens zugeschnitten ist.

www.eyeunderwriting.eu info@eyeunderwriting.eu



