SOLUTION

eye

Protégez votre entreprise contre les

conséquences financiéres des

cyberattaques et des violations de données

Le probléme

Les conséquences financieres d’un cyber incident
peuvent étre catastrophiques et sont encore souvent
sous-estimées.

En cas d’incident, la priorité absolue est que votre
entreprise puisse faire appel a des spécialistes qui
vous aideront a contenir la situation, a prendre les
bonnes décisions et a limiter les dégats. Ils vous
aideront pour les enquétes techniques, les mesures
de sécurité immédiates, la communication avec les
cybercriminels, les relations publiques et le volet
juridique. Une telle équipe doit étre disponible sans
délais et elle codite cher.

Lincident peut entrainer des interruptions de
Pactivité de votre entreprise. La production s’arréte,
les marchandises ne peuvent pas étre livrées, vos
fournisseurs et vos acheteurs doivent recourir a des
mesures d’urgence. Vous subissez des pertes et des
frais supplémentaires.

Il n’est pas rare que les conséquences d’un cyber inci-
dent s’étendent au-dela de 'organisation touchée.
Des tiers peuvent également étre touchés ou
prétendre avoir été touchés et vous tenir pour
responsable.

Tous ces scénarios impliquent des dépenses considé-
rables et une perte de revenus pour vous.

La solution

Eye Cyber Insurance vous fournit une assistance
professionnelle en cas d’incident et vous protege
contre les conséquences financieres. Une cyber
assurance fournit une valeur ajoutée a votre entre-
prise en ’empéchant de se retrouver dans une tres
mauvaise posture financiére ou méme de faire
faillite. La couverture prévue par les polices des
cyber assurances peut varier considérablement, mais
gardez a lesprit que les responsabilités et réclama-
tions ne sont pas toutes couvertes.

Eye Cyber Insurance

Eye Cyber Insurance propose ses services aux
organisations qui enregistrent un chiffre d’affaires
pouvant atteindre 250 millions d’euros. Ces services
comprennent :

1. Des services de réponse aux incidents 24/7

La politique couvre les colits de réponse a un cyber
incident et de gestion de la minimisation des effets
indésirables. Cela inclut le fait de réunir des
spécialistes en réponse aux incidents, des conseillers
juridiques et des conseillers en communication.

2. Effetsindésirables propres a I’entreprise
Colits de réponse aux violations de données
+  Services d’enquéte informatique
«  Servicesjuridiques
«  Services de notification
«  Services et solutions de surveillance des fraudes
«  Services de centre d’appel



«  Services de relations publiques

+  Amendes

«  Amendes et évaluations PCI

b. Coiits liés aux violations de la sécurité du
réseau

«  Services d’enquéte informatique

«  Colits de récupération des données

«  Dégats matériels

»  Rancon et frais de paiement

«  Perte de revenus (interruption d’activité)
«  Frais supplémentaires encourus

3. Cyberresponsabilité

. Responsabilité en matiere de sécurité du réseau
«  Responsabilité en matiére de confidentialité

«  Responsabilité légale

«  Couverture des dépenses liées aux plaintes,
comme des avocats pour votre défense

Comment fonctionne Eye Cyber Insurance

1. Eye CyberInsurance est une assurance
contractée en combinaison avec les services de
surveillance et de réponse 24h/24, 7j/7 de Eye
Security : Cyber Guard. Grace a leurs services et
conseils, les cyberspécialistes de Eye Security
s’assureront que le niveau de cyber résilience de
votre entreprise est a la hauteur des menaces et que
les attaques sont repoussées.

2. Sivous utilisez Cyber Guard, vous pourrez
immédiatement soumettre une demande de
souscription a Eye Cyber Insurance. Vous pouvez
soumettre votre demande directement aupres de
nous ou par l'intermédiaire de votre conseiller en
assurance.

3. Vous recevrez ensuite une offre de notre part.
Votre conseiller en assurance sera en mesure de vous
conseiller et de vous aider a faire le bon choix. Une
fois que vous aurez accepté notre offre, nous vous
enverrons la police et les autres documents par voie
électronique.

4. Encasde cyberincident, vous pouvez nous
contacter directement pour obtenir de l'aide et
effectuer une déclaration des conséquences
financieres.

Eye Underwriting, en partenariat avec Eye Security, révolutionne la fagon dont les PME en Europe se protégent contre les
cybermenaces. Eye Security est un fournisseur de cybersécurité de premier plan qui offre une suite compléte de services
pour protéger les entreprises contre les cyberattaques. En utilisant les capacités avancées de renseignement et de réponse
aux menaces d’Eye Security, Eye Underwriting est en mesure d’offrir une solution d’assurance basée sur les données et

adaptée aux besoins spécifiques de chaque entreprise.

www.eyeunderwriting.eu info@eyeunderwriting.eu

Les avantages de Eye Cyber Insurance

+ Lasurveillance 24h/24, 7j/7 de Eye Security
renforce la cyber résilience et réduit considérable-
ment la probabilité d’un cyber incident. Qui plus est,
la cyber résilience offre de belles occasions d’assurer
VOS ressources a risque. Les spécialistes de Eye
Security vous aideront a cet égard. Ils vous aideront
également a déterminer les points que vous devriez
prendre en compte pour bénéficier de la couverture.
Par exemple, nous proposons des options pour les
organisations des secteurs qui ont du mal a contrac-
ter une assurance, tels que le secteur du transport, la
logistique et les collectivités locales.

«  Comme nous savons que vous utilisez les
services de Eye Security, ’évaluation que nous
devons effectuer pour accepter une demande est
plus bréve. Eye Security dispose d’informations
supplémentaires pour garantir une meilleure
évaluation des risques. A vous de décider si vous
allez les utiliser ou non pour soumettre une de-
mande de cyber assurance.

«  Eye Underwriting dispose de ses propres
spécialistes pour le processus d’acceptation. Cela
nous permet de proposer une offre en seulement 24
heures dans la plupart des cas.

«  Eye Underwriting travaille en étroite collabora-
tion avec des conseillers en assurance. Ils seront en
mesure de vous donner des conseils appropriés.
Nous proposons des programmes de formation
complets aux conseillers en assurance.

+  Toutaulongde la durée de validité de votre
police, nous vous tiendrons informé des dernieres
évolutions en matiére de cybermenaces et d’assu-
rance. Nous pouvons ainsi vous informer activement,
conformément a vos attentes, des exigences futures
pour maintenir votre couverture. Apres tout, les
exigences en matieére de sécurité seront toujours plus
nombreuses dans les années a venir avec 'laugmen-
tation des menaces.

«  Eye Cyber Insurance a été développée pour étre
combinée a Eye Cyber Guard, une solution de
cybersécurité qui protege de maniére proactive les
entreprises contre les cyberattaques.




